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Introduction :

UBCD Windows est une version graphique allégée dwddws appelée Windows PE (Windows
Pré installation Environnement) dans lequel on jp&égrer des plugins qui permettent de lancer
des programmes tournant sous Windows. Grace awn{yda plupart des disques serial ATA et
des cartes réseaux sont reconnus.

Gréace aux plugins rajoutés, UBCD Windows permet :

- De naviguer par I'intermédiaire de Firefox, delies pdf avec Acrobat Reader. 7zip et IZarc
permettent de décompresser les fichiers téléchargésternet.

- De récupérer des fichiers sur des disques dsg® plantage du systeme d'exploitation (
Windows et Linux) et de les sauvegarder soit seracléd USB, une autre partition ou de les graver
grace a Néro si le poste a 2 lecteurs CD.

- De restaurer une ancienne base de registre.{iRe&iestore Wizard).

- De tester si le probleme est matériel ou logiciel

- De changer les mots de passe des comptes Win@assword Renew).

- D’afficher la clé de Windows et de la modifieKeyfinder).

- De nettoyer un poste infecté par des spywarew/arak. (Ada-Ware SE, Stinger, X-Cleaner,
CWShredder) ou des virus (Stinger, Avast Persomnelst Virus Cleaner).

- De récupérer des données perdues par |'utilisgtdandy Recovery ).
- De créer des partitions (Partition magique &ffdttuer des images (ghost serveur et ghost local)

- D’effectuer I'inventaire du matériel ou de trouve référence du matériel non installé par
Windows. (Aida 32, Everest).

- De déterminer le type de mémoire ou de processauréquence, le nombre de slots disponible.
(CPUL).

Remarque importante :

Si vous voulez scanner un poste infecté (antivepgware/malware), récupérer des données (File
Recovery), faire I'inventaire du matériel installeverest, Aida32) il est préférable de lancer le
poste avec son propre Windows et d’insérer ensii@D UBCD Windows. De cette maniére, vous
scannez la base de registre et la mémoire utifiaéée systéme d’exploitation.

Il est conseillé d'utiliser partition magique etwdreimagexml en bootant sur le CD.

Travail effectués : Traduction du menu en frang@&sorganisation du menu. Nettoyage des plugins
inutiles et HS. Rajout et modification de plugingle pilotes.
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Démarrage boot CD :

Lorsque vous bootez sur le CD, vous pouvez ackeveupport réseau en cliquant sur Yes (il faut un
serveur DHCP), si vous en avez pas faites No etReniamétrer l'interface réseau.

]

::)) Metwark support is not skarted wet,
-

D o wank ko skark nebwork support now?

i
|
" freeCommander - C:
CO nne Ctel’ un IeCte ur reseadud . Fichier  Edition  Dossier Afﬁchage 3 Aide
%j Lﬁ L ‘1 '% ¥ ,_& Q\g |! Réglages... Shift+Ctel4+5 ﬁ
Lancer FreeCommander : B2 ol B0 b X EE Eelf'”” faceou.
alice |
Start->Programmes->Explorateur->freeCommandeic: ] Cour v
Naom #+ { i
~ . , i‘% Outils Favoris 4 =)
Sélectionnez Extras et connecter un lecteur réseau =L -~ pr
) Documnents and Setti.. { { & B
[ apenaffice | Déconnecter un leckeur réseau,.,  F12 BE
I Prograr Files 7 -]
;_s‘ TempEl4 ﬂ Executer un programme, .. B
[ Windppl B Fenstre nos.., ChHD b
a:\:_::q?r?pws & Prendre une capture d'écran du bureau g

@) Choisir la lettre du lecteur, saisir le chemin datéur a
= connecter, puis cliquer sur Terminer :

Connecter un lecteur réseau

Windows yous permet de vous connecer & un dassier réseau partagé et
d'assigner une lettre & la connexion afin d'accéder & ce dossier depuis |
Poste d traval.

Spécifiez la lettre désignant e lecteur et le dossier auxquels vous souhaitez
oS connecher ;

Leckeur W » ‘

N . n Suivant le type de partage, il peut vous demander u
Exerple  Jsrveurlpartage login et un mot de passe pour se connecter.

S reconnecter & louverture de session

e connecter sous un nom dutiisateur diférent;

Quvrir une session de stockage en ligne o se connecter & un
SErYELY PéSeal,

k| Terminer | | Annuer

Dans le haut de Ig fenétre apparait une ki< treaCommander - C:

nouvelle lettre qui correspond a celle sais T S
précédemment, si la nouvelle lettre il il Sl Wi S S
napparait pas, quitter freeCommander e | & & (5 (% X Tﬁ 3% DA m =

relancer le : BA ol D wf Sew X Y @z

:E:'\
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Paramétrer I'interface réseau

Doc UBCD Windows

Diwsi Informatique Rectorat de Rouen

Lorsque vous bootez sur le CD UBCD Windows, il vpuspose par la fenétre suivante de

configurer le réseau.

Si vous avez répondu Non ou que le réseau ne fomaipas, on peut le faire par le biais d’'une

interface graphique.

Lancer systeme->Réseaux->Paramétrage réseau manuel

Cliquez sur Detect Network adapters :

Une foisdtedtion terminée, choisissez
votre carte. Par défaut, I'interface résea

utilise un DHCP (en cochant Use the
following IP address vous pouvez paramé
le réseau manuellement). Vous pouveZz

rer

également modifier le nom réseau du poste et

le groupe de travail. Faire Start Network
Services :

PE BartPE - Network Configuration ¥1.0

Hit the [Detect Network adapters] buttar, ..
,I |

{% Ohtainan IF address &t
17 Lge P Fallniing 19 addrsss:

IF Address:
Subnetiiast
DefaultGatemay:

D& Server!

Wil Servers

Computer Hame: I bartpe-*

workgroup: I warkgroup

I Debug
About |

Detect: Metwork adapters l

Exit |

#E BartPE - Network Configuration v1.0

Z netwark adapters found

7 sk the Following TP address:

IR Address; L | 1

Subinet Mask; 2852850, B85 O

Default Gatetay: L ENE N ERE

BlS Serier LEE | s B

SHING Server: e (e
Computer Mame: I bartpe-*
wWorkaroup: | workgroup

[ Debug

] Stark Metwork Services I Exit About

Réseau paramétré avec succes, cliquez sur exit :
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€ BartPE - Network Configuration 1.0

Mebwork Support loaded!

—l Intel{R) PROMWireless 2200BG Metwork Connection Ll'_
1+ Dbtain ar P address automatically
" Lse the Following IP address:
IF Address: I L2 T e 1]
Subnet ask: 285285 288, 0
Cefault Gatewiay: L N | A
DS Server: (e e 1 A
WING Server: B o
Computer Marme: l bartpe-*
Workgroup: ! workgroup
™ Debug
| Close l Exit | About |
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Partition Maqic 8 :

Vous pouvez créer, redimensionner ou déplacer artéipn. Je n’ai pas fais de doc car ce partition
magique est en francgais.

Booter sur le CD UBCD Windows.
Lancer Partition 8 : Start->Programmes->Partitimade->PQMagic-> PartitionMagic8.0

Ghost en multidiffusion : Restauration d’'une image sur plusieurs postes.

Pour le serveur :
Lancement du serveur multidiffusion :

Démarrer le systéme d’exploitation présent suilidguk dur. Insérer le CD UBCD Windows.
Lancer GhostCast Server : Start->Programmes->Partinage ->Ghost v8->GhostCast Server.

Paramétrage du serveur multidiffusion :

Donnez un nom de session (il vous sera demandécponecter les clients).

Cocher Restaurer une image. A l'aide du boutonqaig sélectionner I'image a restaurer sur les
clients. Cocher disque ou partition suivant vosobres

Dans Démarrage auto, vous pouvez préciser le nodeotients a attendre avant que la
multidiffusion se lance automatiquement.

Enfin cliquez sur le bouton Accepter clients.

¥ Symantec GhosiCast Server.- essai

Fahiar  Affichsge 7
Hlom de ta ession |ssaal [ Restalaes L nage Gt e e
Fichierinage  |Dhess G50 | e
¥ Disque
E T i X3
O Pastton Love copioPe &6
Dptiors de fore de cofnmearde ol Difrnenioge auln
= W c Hezire |
M I 1 =
o CR | L) e partiticn e i
Ligne de commande [l i
| Bitaces 1P .D.dmr-w;: Maods Elal Apcepler chents
Wi
i Wi Hin e Temps doodd Chardg connechdy 1)
& allecid bio resiardy Temips 1esiant Chards o foheo 1]
1
|
HLUM
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Pour les clients :

Booter sur le CD UBCDWindows.
Lancer ghost 32 : Start->Programmes->Partition EraGhost v8->Ghost32.

GhostCast->Multicast : Indiguez le nom de la session multidiffusio

Si multicast est grisé, il faut lancer quitte
ghost et paramétrer le réseau (voir section
Paramétrer interface réseau).

-~

puis faire ok :

Dés que le nombre de clients connectés est afta@imtparamétrage serveur multidiffusion), la
multidiffusion est lancé automatiquement.

La restauration d’une image ghost de 9.5 Go (cosgwa rapide) d’une partition de 11,8 Go de
données a pris environ 30 min sur un réseau 100 Mo.
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Driveimagexml :

Driveimagexml est un logiciel gratuit permettantedfectuer/ restaurer des images uniquement
crées par ce programme.

Booter sur le CD UBCD Windows.

Lancer Driveimagexml : Start->Programmes->Parifimage>Drivelmage XML.

Création de I'image :

8 DrivelmageX il

Welcome to Runtime's Drivelmage XML

This pragram lets your

0 backup drives toimage files

o browise these images

o restore images to e same o another drive
© Copy directly from drive to drive

Au lancement, vous obtenez cette fenétre,
effectuer une image cliquez sur backup :

Image creation uses Microsoft's Volume Shadow Serdces (V53), allowing youto
create safe "hot images” even from drives currenty inuse.

Inages are stored in XML files, allowing you to process them with 2rd party tools:
Mever again get stuck with & useless backup!

Restors images to drives without having to reboot,

Use Liivelirass L on aboot CO-ROM, such as BartPE

[o77] Welcome:
Backup

Check out our other products:

A o GeDataBack - data recoveny

| o DiskBxplorer - diskfhex editor

0 FAID Reconstuctor - RAID reconstiuction and recovery
w| 0 Captainemg - cross platform fils manager

Mesiory i e 411 072

B3 Backup EEX
Welcome to the drive backup wizard!
This wizard will assist you with backing up your drives;

Cliquez sur la partition ou sur le disque a
sauvegarder, puis faire next :

-Drivg | Label i.Tyiper Capatity | % used | Physic.
C: NTFS 977GE A0 DISko#2

Cancel I

Sur la fenétre suivante faire next.

Backup

Select a backup lacation and imaging options.

Dans Directory, tapez le chemin ou sera placée

I'image. Le champ File name permet de nommer | O

I
Files Drive = File name

cette image. Dans les options décocher Split large| o s
files (elle sert uniguement si vous voulez graver

'image sur CD). Afin de gagner de la place, cachg . |

Compressed. Enfin faire next : TN o e ot g Sty
T~ Split farge flles @ Try Yolume Locking first
¥ Compressed © Try Yolume Shadow Senvices first

Bk once

Cyrille DUFRESNES pagé/23 06/11/2007



Relais du Havre Doc UBCD Windows Diwsi Informatique Rectorat de Rouen

Restauration de I'image :

Welcome to Runtime's Diivelmage “ML

This programm lets you

© Ladup dives 1o image filss

© Browse theoe Images

o restore Images to the same or another drive
© capy directy fram drive ta drive”

Pour restaurer une image, cliquez sur Restore
s

Images are stored in XML files, SEowing you to process hem with 3rd pany
Mever again get stuck with 8 useless backup!

Restore images Lo drives waithour, harang Lo reboct.
Us Cvivndrans xivil on @ boot COHROM, such a5 BanPE.

Check out our other products:

o Ge{Daaﬁack dala rataveny
diskihent editar

G Bﬁ@.ﬂm@um RAD e and recoveny

o Captain Hema - cross plaform file manager f

Disks and partitions: .
Sélectionnez la partition ou le disque dgreiitidith. | o ——

Hota that yiou must put the m’Fs [}

i i i : Bt o e ) L ext2s 131)
destination, faire next : o i ; R
| partition with Windows Disk
 iaridpament fost

Frea )

Ext. Pame or Lints swa.
Frea 1)
Bead more..

Sizeofdive. 55908
Rarne: HTSEABBOMEATEO
Partifior# i

Partifon type:  Unknowm (222)

Sz of partition; 9.1 W
Start sectos 63
Total sectows: 152717

Drive to Drive B

[Psinory i uce: 521 152 i

Restore

Welcome to the drive restore wizard!
This wizard will assist you with restoring your drives:

Sélectionner I'image a restaurer, faire ng

Select the drive image XML file you want to restare:

}C\D and il Drive_C . xml _]_}Nj

Mext = i
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CPU :

Doc UBCD Wi

ndows

Diwsi Informatique Rectorat de Rouen

Ce logiciel affichent les informations concernanptocesseur (type, fréquence, socket), la
mémoire (taille, type, fréquence, slot disponilde)a carte mére.

Lancer le poste avec son propre Windows et ing&rsuite le CD UBCD Windows.
Start->Programmes->Information Systeme->CPU.

Par défaut, on arrive sur 'onglet CPU,
pratique pour connaitre la famille du

processeur, son socket et sa fréquence:

Sur I'onglet Mainboard, on retrouve toutes
informations concernant la carte meére :

es

Sur 'onglet Memory on a le type de la
mémoire et sa taille actuelle.

cru | cache 60 | spout |
- General -
Type | DDRZ-SDRAM Chammels # |
Size | 2048 MBytes
~ Timings -
Frequency 266.7 MHz
FSEDRAM | 34 [
CASHE Latency A0clocks
RASH to CASH Delay | fclocks
RAS# Precharge 4 clocks
11cocks

Cyele Time (Tras)

Werzion 1.30

idnne en dual

Sur I'onglet SPD, grace au menu slot, on g

voir les slots occupés et ceux disponible.
| type de la mgmoire, la taille de la barrette
fréquencg, la marque du fabricant, sont
indiqués.

thinboar ] Memaory  SFD ]About ]
- Memory Slot Selection

|DDR2-SDRAM

Module Size | 512 MBytes

 PC4300 (266 MHZ)

Correction | Mone

Mz Banchwidth |

Part Mumber
Serial Number
Manutacturing Date

-SPD Timings Table

Manutacturer |

Samsung

| M3 TETESS3CL3-CD5

F20889BC
Week 37 Year 05

Freguency | 200 hHz 266 MHz 266 MHz
CASE Latency a0 40 a0
RASH to CASE 3 4 4
RASHE Precharge 3 4 4
TRas# E 11 1
ersion 1.30
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Password Renew :

Cet utilitaire permet de créer ou modifier les ctespadministrateurs de Windows XP.

Booter sur le CD UBCD Windows.
Lancer Password Renew : Start->Programmes->Mgpgdse->Password Renew.

Cliquez sur Select target Windows et grace a latferexplorateur sélectionnez C:\Windows :

Puis cliquez sur Create new Administrator user : dignez le login et le mot de passe du nouveau
/ compte administrateur :
Cliquez sur Install-: Opération terminée avec saccé
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Reqistry Restore :

Cet utilitaire permet de restaurer la base de tregie Windows XP a partir des sauvegardes
effectués par le systéme d’exploitation.

Booter sur le cd UBCD Windows.
Lancer Registry Restore : Start->Programmes->Basegistre>Registry Restore Wizard.

Cliquer sur Next : Cliquer sur Next :

Sélectionnez la base de registre que vous Cliquez sur Yes pour confirmer la
voulez restaurer puis validez par next|:  restauration de la base de registre.
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Kevfinder :

Ce logiciel permet d’afficher et de modifier la clé Windows.

Lancer le poste avec son propre Windows et in&rsuite le CD UBCD Windows.
Start->Programmes->Information Systeme->Keyfinder.

D

Au démarrage, la clé du Windows installé apparadjit :Pour modifier la clé, options puis Chang
Windows Key :

Saisissez la nouvelle clé et cliquez sur Change :

Keyfinder PE:

Contrairement a keyfinder, ce logiciel permet ueigpent d’afficher la clé de Windows en bootant
sur le CD, utile pour récupérer la clé si ce derast planté.

Booter sur le CD UBCD Windows.
Start->Programmes->Information Systeme->KeyfinderPE

Pour utilisation voir doc Keyfinder.
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Rlinux :

Ce logiciel permet de récupérer des données saugatttions Linux afin de les sauver et de les
restaurer ultérieurement. Ce logiciel évite deefaippel a un Live CD Linux pour récupérer les
données.

Booter sur le CD UBCD Windows.
Lancer RLinux : Start->Programmes->Information éys¢->Rlinux.

Sélectionnez la partition Linux sur laquelle vowsiez récupérer les données, la partie droite de la
fenétre indique le type de la partition :

Rlinux scanne la partition : Cocher les répertoa@écupérer :

Pour lancer la récupération cliquez sur I’icé&e :
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Cliquez sur la fleche ;

Sélectionnez le répertoire de destination
fichiers récupérés, puis faire ok 2 fois d
suite :

des

D

N

La récupération des données est en,cours :

Pour la restauration des fichiers, il suffit de depier. Il n’y a pas de compression lors de la

récupération.
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Ad-AWare Se :

Si vous voulez scanner un poste infecté (antivepgware/malware), il est préférable de lancer le
poste avec son propre Windows et d’'insérer ensi@D UBCD Windows. De cette maniére, vous
scannez la base de registre et la mémoire utifiaéée systéme d’exploitation. Si la maj Ad-Aware
SE est récente il ne la proposera pas.

Lancer Ad-Aware SE : Start->Programmes->Spyware-Afgre SE.

Pour effectuer les maj faites ok : Lancer la magkguant sur connect :
Pour accepter la nouvelle définition, Maj terminées, cliquez sur Finish :
faites ok :
Pour lancer le scan faites start : Cocher Perfalinsystem scan (pour

scanner la mémoire, la base de registre et|les

disques durs) :
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Spybot :

Si vous voulez scanner un poste infecté (antivepgware/malware), il est préférable de lancer le
poste avec son propre Windows et d’'insérer ensi@D UBCD Windows. De cette maniére, vous
scannez la base de registre et la mémoire utifiaéée systéme d’exploitation.

Lancer Spybot : Start->Programmes->Spyware->Sp#Bbt

Fenétre d’avertissement, faire Ok :

Cliquez sur Recherche de mise a jour : Recherchendg en cours :

Sélectionnez les maj en les cochant : Téléchargedesnmaj en cours :
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Pour lancer le scan cliquez sur vérifier tout :

Aida 32 et Everest Home Edition :

Ces 2 petits programmes réalisent I'inventaire démel installé sur I'ordinateur. Aida 32 n’est
plus maintenu depuis 2005. Everest est la suitédd’R2.

Lancer le poste avec son propre Windows et ing&rsuite le CD UBCD Windows.
Start->Programmes->Information systeme->22da

->Everegime Edition.
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CWShredder :
Trend Micro CWShredder supprime les traces de CebiS¢arch .

CoolWebSearch installe des dizaines de signetsdipalement vers des sites pornographiques) sur
votre bureau, modifie votre page d’accueil sanswmnsulter, et la modifie & nouveau a chaque
fois que vous essayez de la restaurer. En outr@eihtit considérablement les performances de
votre PC et introduit des modifications qui paralys bloquent ou redémarrent aléatoirement
Windows.

Lancer le poste avec son propre Windows et ingé@rsuite le CD UBCD Windows.
Start->Programmes->Spyware->CWShredder.

Pour lancer le scan cliquez sur Scan Only : Scagoars :

Faire next pour voir le rapport : Affichage du rapp
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X-Cleaner :
Efface toutes les traces laissées par votre nasgatternet mais aussi les programmes réecemment

utilisés ou les documents récemment ouverts. D&testspywares et retire les cookies
sauvegardés.

Lancer le poste avec son propre Windows et ingé@rsuite le CD UBCD Windows.
Start->Programmes->Spyware->X-Cleaner.

Si cette fenétre apparait, faire Non : Scan enscour

Stinger :

Ce petit logiciel est capable de détecter puisuggsmer les virus qui font le plus parler d'eurdu
guarantaine environ).

Lancer le poste avec son propre Windows et ing&rsuite le CD UBCD Windows.
Start->Programmes->AntiVirus->McAfee Stinger.

Grace aux boutons Browse, vous pouvez rajoutetrdayartitions a scanner. Pour lancer le scan
cliquez sur Scan Now :
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Avast VirusCleaner :

Ce petit logiciel est capable de détecter puisugg@imer la plupart des vers.

Lancer le poste avec son propre Windows et ingrsuite le CD UBCD Windows.
Start->Programmes->AntiVirus-Avast VirusCleaner.

Pour lancer le scan cliquez sur Démarrer I'analyse

Sysclean avec Maj du CD :

Sysclean est I'outil proposé par Trend Micro pdimier certains virus. Au lieu de fournir un

outil de désinfection pour chaque nouveau virusnd@rMicro propose grace a Sysclean un logiciel
éradiquant les nouvelles menaces les plus virudente

Lancer le poste avec son propre Windows et ing&rsuite le CD UBCD Windows.
Start->Programmes->AntiVirus->Sysclean avec magC@u

Sur le bureau, ouvrez le répertoire sysclean ebléatliquez sur sysclean.com.

Pour lancer le scan cliquez sur Scan :
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McAfee avec Maj du CD :

Lancer le poste avec son propre Windows et ingé@rsuite le CD UBCD Windows.

Lancer I'explorateur Windows et explorer le CD UB®@Ondows, copier le répertoire
\PROGRAMS\MCAFEE\MCAFEE sur le bureau.

Ouvrez ce dossier et lancez MCAFEE.CMD. Voir docAfée avec maj sur internet.

Multi Virus Cleaner :

Multi Virus Cleaner 2007 est un outil gratuit qurmpet de détecter et supprimer les virus, chevaux
de troie, vers, dialers les plus courants. Il cét@lus de 6 000 variantes de virus.

Lancer le poste avec son propre Windows et ing&rsuite le CD UBCD Windows.
Start->Programmes->AntiVirus->Multi Virus Cleaner.

Pour lancer le scan cocher ANALYSE COMPLETE et Amat la mémoire puis cliquer Suivant :
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Handy Recovery :

Ce logiciel permet de retrouver des fichiers effac®me sur des partitions formatées.

Booter sur le CD UBCD Windows.
Démarrer->Programmes->Perte Données->Handy Recovery

Cliquer sur Close :

Sélectionner la partition a scanner :
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Pour restaurer un dossier cliquer bouton droigktctionner Recover :

7Zip :

7 zip est accessisble par :
Start->Programmes->Compression->7-Zip File Manager.

lzarc :

Izarcest accessible par :
Start->Programmes->Compression->IZArc.
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